
  

Praktické výstupy z 
projektu PROKI 

Pavel Bašta  •  pavel.basta@nic.cz  •  1.06.2016



  

Motivace PROKI

● Potřeba automatizovaně rozesílat informace o 
bezpečnostních incidentech týkajících se sítí v 
ČR

● Veřejné i neveřejné zdroje
● Služba pro správce z koncových sítí

● Potřeba hlubšího pochopení významu incidentů

● Turris router
● Pochopení již známých incidentů → Identifikace 

dosud nezjištěných problémů
● Identifikace problematických IP



  

Části systému

● Sběr bezpečnostních incidentů

● IntelMQ
– Open source
– Snadná tvorba vlastních modulů
– Důraz na modularitu
– Možnost obohacování dat

● Upozorňování subjektů

● Pouze informace relevantní pro ČR
● Agregace informací do jedné zprávy



  

Části systému

● Trvalé úložiště a analýza událostí

● Elasticsearch + Kibana
– Dlouhodobé uložení dat
– Jednoduché analytické funkce
– Další obohacení dat (PassiveDNS, proces IH, 

Virustotal.com, IP reputační systémy)  → 
vyhledávání vztahů mezi incidenty, dohledávání 
dalších souvislostí, historie incidentů na IP adrese



  



  



  



  



  



  



  



  



  



  



  

Další plány

● Přidání informací z BotnetFeed GovCERT.CZ

● Integrace dat z externích služeb

● Virustotal, PassiveDNS, Shodan

● Exit node Tor

● Vyhledávání potenciálně napadených 
koncových zařízení

● Routery, ICS (SCADA, PLC), NAS (Synology)

● Přenesení systému na výkonnější hardware



  



  



  

Děkuji za pozornost

Pavel Bašta  •  pavel.basta@nic.cz
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