MEMORANDUM
0

COMPUTER EMERGENCY RESPONSE TEAM /
COMPUTER SECURITY INCIDENT RESPONSE TEAM
CESKE REPUBLIKY

Ceska republika — Narodni bezpeénostni tFad
Na Popelce 2/16
150 06 Praha 5
IC: 68403569
zastoupené Ing. Dusanem Navratilem, feditelem Narodniho bezpecnostniho Gfadu
(,NBU")

CZ.NIC, z.s.p.0.
Americka 23
120 00 Praha 2
IC: 67985726
zastoupené Mgr. Ondfejem Filipem, MBA, feditelem sdruzeni, na zékladé plné moci
(,sdruzeni CZ.NIC")

VZHLEDEM K TOMU, ZE

A. NBU je na zakladé usneseni vliddy Ceské republiky ze dne 19. fijna 2011 & 781 gestorem
problematiky kybernetické bezpednosti a zarovefi narodni autoritou pro tuto oblast;

B. Sdrufeni CZ.NIC je zdjmovym sdruzenim pravnickych osob sdruzujicim vyznamné pravnické
osoby plsobici v Ceské republice v oblasti doménovych jmen a na trhu sluZeb elektronickych
komunikaci, které spravuje narodni doménu nejvy$si drovné .cz (ccTLD .cz) a zabyva se
bezpeénosti internetu a pocitaovou bezpecnosti;

C. Internet a datové sité jsou nezbytnou soucasti kriticke infrastruktury statu a jejich
bezpeénost je ddleZita jak pro Cinnost vefejné spravy, tak pro soukromopravni subjekty;

uzaviraji strany nize uvedeného dne, mésice a roku toto memorandum.
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NARODNI CSIRT TYM CESKE REPUBLIKY

NBU a sdruzeni CZ.NIC se dohodly, Ze sdruZeni CZ.NIC bude dale budovat a rozvijet agendu
narodniho ,Computer Security Incident Response Team“ Ceské republiky (dale jen
,CSIRT.CZ“).

CSIRT.CZ se bude jako nédrodni tym podilet na fedeni incidentl tykajicich se kybernetické
bezpelnosti v sitich provozovanych v Ceské republice (incident response). CSIRT.CZ bude
poskytovat pfi feSeni incidentd koordinacni a metodickou pomoc, nikoliv fyzickou podporu.
CSIRT.CZ nemad povinnost poskytovat podporu a pomoc koncovym uZivatelim. CSIRT.CZ bude
shromaZdovat a vyhodnocovat data o ozndmenych incidentech a predavat hlaSené incidenty
osobam zodpovédnym za chod sité/sluzby, kterd je zdrojem daného incidentu a to v souladu
se zavaznosti incidentu.

CSIRT.CZ bude plnit roli ndrodniho PoC (Point of Contact) pro oblast informacnich technologii,
bude centrem vzdélavani a Sifeni osvéty v oblasti kybernetické bezpecnosti, bude umoziovat
spoluprdci na narodni i mezindrodni Urovni, vyménu zkuenostf a informaci a pomahat se
z¥izovanim CERT/CSIRT tymd v sitich provozovanych v Ceské republice a pomahat jim s
navazanim spoluprace se svétovymi bezpeénostnimi platformami. Nérodni i mezindrodni
vyména informaci mezi CSIRT.CZ a dal$imi CERT/CSIRT tymy bude probihat v zavislosti na jejich
citlivosti a zdvazinosti situace v souladu s platnymi pravnimi predpisy a zvyklostmi tak, aby
nedoslo k jejich zneuZiti.

CSIRT.CZ bude pfi své &innosti Uzce spolupracovat s CERT/CSIRT tymem statni spravy zfizenym
v rdmci NBU, do jeho? plsobnosti budou spadat incidenty tykajici se kybernetické bezpec¢nosti
v sitich statni spravy a kritické informaéni infrastruktury Ceské republiky (dale jen ,vlddni
CERT").

Cinnost CSIRT.CZ bude realizovadna v souladu s provoznimi dokumenty vydanymi sdruzenim
CZ.NIC na zakladé projednani jejich ndvrh s NBU a po pFipadnych konzultacich jejich navrhi
s odbornou vefejnosti (ddle jen ,provozni dokumenty”). Kopie provoznich dokumenti
v aktudlnim znéni je ulozena u NBU.

Sdruzeni CZ.NIC deklaruje, 7e disponuje dostateénymi technickymi a persondinimi zdroji
nezbytnymi k bezproblémovému provozu CSIRT.CZ, a to jak v ramci Ceské republiky, tak pro
Géely spoluprace a koordinace na mezinarodni Urovni.

SdruZeni CZ.NIC zabezpedi piny technicky provoz a plnou funkcionalitu CSIRT.CZ v rozsahu
uvedeném v tomto memorandu, véetné viech nezbytnych akreditaci.

s oW

KONCEPCNI RIZENT CSIRT.CZ
Cinnost CSIRT.CZ bude Fizena v souladu s provoznimi dokumenty.

K efektivnimu koncepénimu fizeni CSIRT.CZ mohou byt ustanoveny jeden nebo vice organ(l, ve
kterych vedle pracovnikil sdruzeni CZ.NIC (CSIRT.CZ) a NBU (vladni CERT) mohou zasedat i dal3i
osoby z fad odborné vefejnosti, zastupci akademické sféry ¢i neziskového sektoru.
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FINANCOVANI PROVOZU CSIRT.CZ

Naklady spojené s provozem CSIRT.CZ ponese sdruzeni CZ.NIC. NBU se na financovani CSIRT.CZ
nebude podilet.

Sdruzeni CZ.NIC muZe ziskat podporu financovani provozu CSIRT.CZ ze soukromych, resortnich,
vladnich, ¢i mezindrodnich zdroj, a to zejména formou grantt &i Cerpdni fond(d.

NBU bude podporovat sdruzeni CZ.NIC pfi p¥ipadném ziskavani financovani provozu CSIRT.CZ,
pokud to nebude mo¥né povaZovat za stfet zajm( vzhledem k zapojeni NBU v orgdnech, které
budou o poskytnuti financovani rozhodovat.

IV. VZAJEMNA SPOLUPRACE V OBLASTI KYBERNETICKE BEZPECNOSTI

1.

Zajmem obou stran je uzka spoluprdce v oblasti kybernetické bezpelnosti, a to v ramci
pUscbnosti CSIRT.CZ a vladniho CERT.

Sdrueni CZ.NIC (CSIRT.CZ) a NBU (vladni CERT) budou Uzce spolupracovat na rozvoji a dal§im
vyvoji schopnosti obou vrcholovych pracovist tak, aby byla zachovéna jejich kompatibilita a
zlep$ovany jejich schopnosti efektivni a G&inné ochrany kyberprostoru Ceské republiky, a to
zejména konzultacemi pi#i budovani CSIRT.CZ a vladniho CERT, vzajemnou podporou a
poskytovanim informaci. Vysledky vyzkumnych Ukol( a FfeSeni budou poskytnuty pro vyuziti
viemi subjekty spolupracujicimi na ochrané kybernetického prostoru, véetné organu verejné
spravy a subjektl kritické informaéni infrastruktury. V po¢atecnich fazich fungovani odborného
pracovisté NBU (viadni CERT) CZ.NIC (CSIRT.CZ) pomé&ha NBU s jeho vystavbou a zafazenim do
mezinarodnich struktur.

Sdruzeni CZ.NIC (CSIRT.CZ) a NBU (vladni CERT) budou tzce spolupracovat na osvété v oblasti
kybernetické bezpeénosti v Ceské republice formou pofadani seminatl, prednasek, konferenci,
Skoleni, Gcasti na akcich tykajicich se této oblasti a vydavanim materidl( k tomuto tématu
v elektronické i tisténé podobé. Obé strany se budou navzdjem v dostateném piedstihu
informovat o téchto pfipravovanych aktivitdch, budou koordinovat jejich pfipravu, aby
nedochazelo ke zbyte€nému prekryvani a budou si navzdjem poskytovat prostor pro udast
v téchto aktivitdch, napf. formou prfednaskové Cinnosti apod. Osvéta v oblasti kybernetické
bezpecnosti bude dle moinosti obou stran zahrnovat viechny dotéené subjekty véetné
subjektd verejné spravy a kritické informadéni infrastruktury.

SdruZeni CZ.NIC bude aktivné podporovat vznik novych bezpecnostnich tym( u subjektl statni
spravy, kritické infrastruktury, akademickych instituci i soukromych spolecnosti.

V pfipadé, ie se v prubéhu feseni nékterého z incidentd CSIRT.CZ objevi situace, ktera ma nebo
mize mit vyznamny bezpecnostni dopad na sité statni spravy nebo kritické informaéni

binfrastruktury (informace o fizeném utoku apod.) sdruzeni CZ.NIC tuto informaci neprodléné

postoupi NBU (viadnimu CERT) a dale bude pfi Fedenf incidentu postupovat v koordinaci s nim.
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6. Sdruzenf CZ.NIC bude postupovat v souladu s pokyny NBU (viddniho CERT) v pfipadé, Ze tuto
spolupraci vyZaduji okolnosti, které maji vyznamny dopad na kybernetickou bezpe&nost Ceské
republiky. Zaroveft se na pozadani NBU zt&astni mezinirodnich cvigeni a pfipadnych daldich
akci, souvisejicich s provozem CSIRT.CZ a kybernetickou bezpe&nosti Ceské republiky.

7. SdruZeni CZ.NIC se bude podilet na tvorbé a budoucich zménach legislativy a dalSich navaznych
dokument( a pfedpisi v oblasti kybernetické bezpetnosti. NBU bude se sdruienim CZ.NIC
konzultovat tvorbu legislativy a uvedenych dokumentti a predpis(.

8. Sdruzeni CZ.NIC (CSIRT.CZ) se bude na zakladé osloveni NBU U&astnit zasedani krizového &abu
pfi Feleni zdvainych bezpe&nostnich incidentt, které mohou mit vyznamny bezpetnostni
dopad na sité statni spravy a kritické informaéni infrastruktury. SdruZeni CZ.NIC poskytne NBU
kontaktni Gdaje na osoby, které budou tuto povinnost sdrufeni CZ.NIC plnit, a které splfiuji
podminky pro pfistup k pfipadnym utajovanym informacim, se kterymi mohou byt v této
souvislosti sezndmeny, a to pfinejmen3im pro stupef utajenf , Vyhrazené”,

9, NBU fedi postaveni pracovi¥ typu CERT/CSIRT v feském pravnim ¥adu. NBU dile bude
podporovat zafazenf CSIRT.CZ do mezindrodnich struktur, a to zejména tim, Ze potvrdi statut
CSIRT.CZ jako ndrodniho CSIRT tymu.

10.  NBU pfipominkuje provozni dokumenty CSIRT.CZ a zpravy o &innosti CSIRT.CZ, piedklddané
sdruzenim CZ.NIC.

11.  NBU mé pravo pozadat o provedeni auditu vykonu &innosti CSIRT.CZ. V takovém piipadé
sdruZeni CZ.NIC audit provede a jeho vysledek prediozi NBU.

12.  NBU vyhodnocuje informace, které obdri od CSIRT.CZ v pfipadé, Ze CSIRT.CZ mé podezfeni, 7e
reSeny incident mlze mit dopad na systémy statu, resp. stitni spravy a kritické informaéni
infrastruktury.

13.  NBU koordinuje ¢innost CSIRT.CZ a vladniho CERT.

14.  NBU piedklada kazdoroéné zprévu o Einnosti CSIRT/CERT v Ceské republice evropské agentute
ENISA.

V. INFORMACNI CINNOST

1. Sdruzeni CZ.NIC (CSIRT.CZ) bude na svych strankdch prib&iné zvefejriovat aktualizované
informace a statistiky o po¢tu a druhu Fe$enych incident(. Na vyzadani NBU (vladniho CERT)
sdruZeni CZ.NIC pfedloZi o téchto incidentech detailn&jsi informace.

2. SdruZeni CZ.NIC bude zvefejiiovat pravidelné zpravy o ¢innosti CSIRT.CZ, a to nejméné jednou
rocné. Pfed zvefejnénim zprévy predlo?i sdruzeni CZ.NIC zpravu k pfipominkam NBU.
Informace ze zprdvy budou jednim z podkladi pro tvorbu spole€né zprdvy o stavu
kybernetické bezpetnosti v Ceské republice predklddané viddé CR 1x roen&. PFi piipravé
spoleCné zpravy o stavu kybernetické bezpednosti v Ceské republice ptedklddané viadé CR
budou obé strany spolupracovat. CZ.NIC rovné? bude NBU poskytovat podklady pro
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vypracovani spoleéné zpravy o innosti CSIRT/CERT v Ceské republice pro pfisluinou evropskou
agenturu. Tuto zpravu bude NBU evropské agentuie predkladat podinaje zpravou za rok 2013.

3. Strany budou spolupracovat na pfipravé a zvetfejnéni spolecné tiskové zpravy s cilem zajistit
pozitivni publicitu jejich spoluprace. Strany jsou opravnény zveiejnit plny text memoranda.

vi. RUOzZNE

1. Toto memorandum nabyva, po dohodé obou smluvnich stran, Géinnosti dnem 1. 1. 2013 a
pozbyva platnosti dne 31. 12. 2015. Strany shodné prohlasuji, Zze do data pozbyti Gc¢innosti
tohoto memoranda vyvinou Usili k tomu, aby uzaviely obdobny dokument, jehoZ pfedmétem
bude provozovani agendy CSIRT.CZ. Obé strany se zavazuji informovat se navzdjem
v dostatecném predstihu pfed uplynutim doby, na kterou je toto memorandum sjednavano,
nejméné viak 3 mésice pfedem, pokud nehodlaji takovy dokument pro obdobi po ukonenf
ucinnosti tohoto memoranda uzavrit.

2. KaZda ze stran je oprdvnéna toto memorandum vypovédét i pfed datem 31. 12. 2015 v pfipadé
zmény okolnosti a neplnéni podminek vzdjemné spoluprice tak, jak je popséna vtomto
memorandu, a to svypovédni IhGtou 3 mésicll. Kaida ze stran je rovnéi opravnéna toto
memorandum vypovédét i bez uvedeni divodu s vypovédni Ih(tou 9 mésicd. V pripadé
vypovédi jsou strany povinny udélat ve vzajemné spoluprici takové nezbytné kroky, aby
agenda CSIRT.CZ mohla byt bez zbyteéného odkladu pfeddna novému provozovateli.

3. Strany se zavazuji informovat se navzajem o svych postojich k otazkam tykajicim se jejich
¢innosti podle tohoto memoranda a konzultovat vzniklé problémy. Za timto Ucelem kaZda ze
stran oznaci osobu, kterd bude vici druhé strané kontaktnim mistem.

780

4, Obé strany souhlasi tim, Ze kaZda z nich ponese své vlastni naklady spojené s realizaci cill
uvedenych v memorandu.

5. Podpisem tohoto memoranda nemaji strany v umyslu vytvaret vici sobé Zadny jiny pravni
zavazek, nei jaky vyplyvd z jejich vzajemného prohlaseni o zplsobu spoluprace ve zde
uvedenych oblastech.

6. Obé strany se zavazuji zachovavat micenlivost o skutecnostech, které druhd strana oznadi jako
davérné informace (tedy nikoli utajované podle zvlastnich pravnich predpisil), nebo které
predstavuji utajované informace podle pravnich predpisd. Povinnost miéenlivosti se
nezvtahuje na uvefejiiovani statistik a zakladnich informaci o bezpecnostnich incidentech.
Povinnost miéenlivosti trva i po skonéeni Ucinnosti memoranda. Za poruseni povinnosti
miéenlivosti se nepovaZuje, je-li strana povinna informaci sdélit na zékladé zdkonem stanovené
povinnosti.

7. Timto memorandem se rusi a vcelém rozsahu nahrazuje Memorandum uzaviené mezi
stranami dne 28.3.2012.
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/
Ceska republika - Nérodnipézpeénostni urad

/ (}\M
Podpis@ W / /

y Ll
Jméno: Ing. Dusan Navr.zzm
Funkce: feditel Narodnilio bezpecnostniho Gfadu

Datum: 19.12.2012
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CZ.NIC, z.s.p.0.

Podpis: ?

Jméno: Mgr. Or{dfej Filip, MBA
Funkce: Feditel sdruZeni
Datum: 19. 12. 2012




